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Wollen, Wissen - und

was dann?

Security-Awareness benotigt Hand-

lungsspielraum

Sicherheitsbewusstsein und -wissen sind in Awareness-
Projekten lediglich Mittel zum Zweck. Der Motivation und
Befdhigung muss auch die Gelegenheit zur Umsetzung des
Gelernten folgen - das kann ein ganzes Unternehmen auf-
riitteln, es aber auch im Sinne der Unternehmensentwick-

lung voranbringen.

Von Michael Helisch, Miinchen

Worauf kommt ¢s bei Vor-
haben zur Security-Awareness an?
Ist es die Unterstitrung durch das
Top-Management? Ist es die phifige
Kampagne, die versteht, Mitarbelter
auf die (Sicherheits-iReise mitzunehe-
men? Oder die Art der Wissensver-
mittlung und Motivation? Irgendwie
klingt das alles wichtig und richtig
- Ist es auch, reicht aber trotzdem
nicht! Analysiert man den methodi-
schen Aufbau von Awareness-Kam-
pagnen, dann sind zwei Bausteine
nahezu immer enthalten: Wollen
und Wissen, Aber was kommit, wenn
dlese Ziele erreicht wurden?

Doch zunachst zurick zum
Anfang: Mit zum Tell enormem
Kommunikations- und Marketing-
einsatz wird (zu Recht) versucht, den
Mitarbeitern die firs Unternehmen
besonders relevanten Sicherheitsas-
pekte schmackhalt 2u machen. Auf-
merksamkeit schaffen und Interesse
wecken, fihot -sodie Annahme - 2ur
richtigen Finstellung der Belegschaft
in Sachen Sicherheit. Und mit der
richtigen Einstellung ist es dann
nur noch ein kleiner Schritt bis zum
richtigen (sicherheitskonformem)
Verhalten. Spatestens dann kommt
die Wissensvermittlung ins Spiel

und wird Bestandteil von Awaneness:
Denn schlieBlich sollen die Mitarbei-
ter ja nicht irgendwas tun, sondem
das Richtige (im Sinne der definierten
Sicherheitsrichtlinicn und -prozes-
s¢). 50 welt, so gut!

Danach wird ¢s aber erst
richtig spannend: Geht es nun doch
an die praktische Limsetzung dessen,
was man bis dahin gesehen, gehdort,
gelernt und vielleicht auch schon
mal spielerisch ausprobiert hat! Die
von Sicherheit frisch begeisterten
Kollegen Miller und Maver wissen
nun, was su tun ist, und wollen
sicherheltskonform handeln. Jetzt
kommt es darauf an, ob sle es auch
kiinnen - und zwar sowohl im Sinne
von Zelt finden” als auch im Sinne
von Jverwirklichen dirfen”: Wer vior
lauter Arbeit nicht welll, wo ihm der
Kopi steht, macht sich kaum Gedan-
ken um die Sicherheit! Und wo sol-
che Gedanken aufkeimen, brauchen
gjie immer noch einen fruchtbaren
Bowlen, um wachsen und erblithen
7u konnen.

Wie es nicht sein soll, ist
schnell erzihlt: Nehmen wir Frau
Maver - eine Mitarbeiterin, die sich
nunmehr bewusst ist, dass die Infor-
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mationen, mit denen sie Tag fir Tag
arbeitet, wirksam geschiitzt werden
miissen. Jangst kam ihrdieldeg, man
kinnte doch die Birotiiren, die bis-
lang ghnzlich ohne Schitsser mehr
oder minder nur dem Schallschutz
dienten, mit selbigen verschen
lassen: Denn wieso stindlg darau
achten, den IC beim Rausgehen
sperren, vertrauliche Dokumente, an
denen man nach dem Mittagessen
ohnehin noch weiterarbeiten muss,
sorgsam wegzuschlicBen und so wei-
ter = alles ginge doch viel einfacher
und sicherer, wenn man schlicht
das Biiro abschlieBen konnte! Ja
schon, Frau Mayer”, meinte diaeu thr
Chef, ,aberwas das kostet, alle Buiros
nachtraglich mit Systemschidssern
auszustatten?! Den Kollegen vom
Controlling sehe ich schon jetzt die
Hande uberm Kopf zusammenschla-
gen, Konn'se vergessen™

Man ahnt, wie schnell die
Errungenschalten einer ebenso
erfulgreichen wie teuren Awarenaess-
Kampagne durch derlei Unterstit-
aung genulll® werden. So motiviert
Frau Mayer den Weg zu ihrem Chel
antrat, so desillusionfert begibt sie
sich auf den Rickweg in thr immer
noch unverschlossenes Biro; ,Si-
cherhelt ist wichtig, zeigen Sie Inita-
tive!" war eine zentrale Botschaft des
Awareness-Projekts, erinnert sie sich
= Von wegen!"

Das Leben danach

Sicherhelt lebt von und mit
praktikablen Losungen. Was niitzl
e, wenn ¢in Mitarbelter sicherheits-
konform handeln will und welB,
was zu tun ist, aber die technisch-
organisatorische Infrastruktur ¢in
solches Handeln anschlicBend nicht
adaquat unterstiitzt?! Sicherheitssen-
sibilisierte Mitarbeiter werden Fragen
und Vorschlige duBern wic im
Beispicl, wenn die Awareness-Kam-
pagne erfolgreich war - auch teure,
unliebsame und miglicherweise so-
gar unpraktikable, Gut, wenn dann
der Ansprechpartner uberzeugender
reagiert als Frau Mayers Chefl
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Ist Sicherheit wirklich wich-
tig? Flir den nachhaltigen Erfolg von
Awareness-Aktivititen ist die Unter-
stttzung aller Management-Ebenen
unerldsslich! Das Top-Management
muss hier mit gutem Beispiel voran-
gehen, Aber; Sicherheit ist selbst mit
~Management-Backing” biswellen
lediglich ein weiteres von vielen
»Topics of Corporate Relevance®.
Was, so die berechtigte Frage des
Mitarbeiters, ist denn nun wirklich
wichtig? Weniger ist da manchmal
mehr!

LLeben® wir das, was wir als
wichtig definieren? Unternehmens-
Werte sind Ausdruck der Untemneh-
mens-Kultur. In vielerlel untemeh-
mensinternen Medien werden sie
awsfithrlich beschrieben und kom-
muniziert. Was, wenn diese Werte
zwar ausfilthrlich beschricben sind,
es aber an der konsequenten Umset-
zung im beruflichen Alltag mangelt?
Wenn schon zentrale Werte von
der Unternehmensfithrung nicht
glaubhaft vorgelebt werden, warum

sollte dies beim vermeintlich nach-
rangigen Werl Sichecheit” der Fall
sein? Auch vor diesem Hintergrund
besteht die akute Gefahr, dass Awa.
reness-Aktivititen nicht den Effekl
erziclen, den sie elgentlich erzielen
konnten. ,Konsequenz® heilst hler
das Zauberwort!

Gesamtkunstwerk

Passen Sicherheitsanforde-
rungen und Unternehmenskultur
zusammen? Gegenseitige Wertschiit-
2ung und Vertrauen sind Unterneh-
menswerte, die man auf zahlreichen
Webprasenzen findet. Das Vertrauen,
das man als Mitarbeiter des Unter-
nehmens seinen Kolleginnen wund
Kollegen quasi . per se* entgegen-
bringt, ist leider auch ein immer wie-
der gem verwendeter Ansatzpunkt
fiir Social Engineering. Da werden
dem Angerufenen ein paar vermeint-
liche (weil mittels Google leicht
recherchierbare) Interna rugeworfen
und schon nimmt der Angerufene
an, der Anrufer sel  ciner von uns”,

In den meisten Fallen wind daraufhin
bereitwillig Auskunft gegeben.

Arglistiges Tauschen trifft in
solchen Szenarien nicht selten auf
blindes Vertrauen, Doch wie damit
umgehen? Die Kritische und konse-
quente Auseinandersetzung mit den
verschiedenen Facetten der Unter-
nehmenskultur st eine Moglichkeit.
Dies sollte allerdings nicht erst im
Verlaul der Umsetzung von Aware-
ness-Aktivititen erfolgen, sondern
vielmehr deren Basis sein.

Allerdings begibt sich der
Sicherheitsverantwortliche dabel
auf  dinnes Eis*, denn er verlisst
nicht nur seinen qua Rolle ausgeib-
ten Zustindigkeitshbereich, sondem
rittelt an den Grundfesten des
Unternehmens, indem er zu dieser
Auseinandersetzung aufruft. Kann
und will er das? Birgt die kritische
Auseinandersetzung auf der anderen
Seite aber auch die Chance, die Un-
ternehmenskultur den verdnderten
Gegebenheiten anzupassen und das
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Security-Awareness aus
werbepsy-l:hﬁlngis:har
Sicht

Sicherheit Konkurrlert mit
elner Vielzahl weiterer unterneh-
mensinterner Themen. Aus Sicht der
Mitarbeiter wird Sicherheit aber nur
dann wichtiger als andere Themen
wahrgenommen, Wenn man sie sys-
termatisch vermuarktet: Dies bedeutet,
sich der grundlegenden Erkenntnisse
derallgemeinen Psychologie (Wahr-
nehmung, Lemen, Personlichkeit),
der Sozialpsychologle (psychische
Prozesse aufgrund sozialer Interakii-
on), der Soziologle (sozlale Schicht,
Normen, Gruppendruck) sowie der
Biologie und Medizin (Aktivierung
und Reizverarbeitung) zu bedienen,
um die Sicherheit wie gewiinscht zu
platzieren,

Vergleicht man die bekann.
testen Modelle der Werbewirkung
miteinander, so lassen sich verschie-
dene Stufen psychologischer Zielgro-
Ben ableiten. Meist geht es zunichst
darum, elne bestimmte Sinneswir-
kung zu erzielen (Aufmerksamkeit,
Interesse), als letzte Stufe wird fast
durchgingig ein bestimmites Ver-
halten genannt = im Kklassischen
Werbekontext der Kauf als solcher.
Zwischen diesen beiden Polen erfolgt
je nach Modell eine unterschiedlich
starke und differenzierte kognitive
und emotionale Auseinandersetzung
mit dem fewelligen ,Objekt der Be-
gierde®.

Sicherheitsbezogene Kom-
munikation erfordert einen Spagat
zwischen fachlich-inhaltlicher Rich-
tigkeit und ansprechenden, leicht
verstiindlichen Inhalten. Da allein
der Empfinger, bewusst oder unbe-
wusst entscheidet, ob und welche
Wirkung das Gesendete hat, Ist er der
Souverdn der Nachricht. Deshalb ist
es unerlisslich, die Interessenslage
der Zielgruppein) genau iu kennen,
um die dazu passenden Botschaften
zu senden.

Der Empfiinger macht die
Nachricht

Um aus Zuschauern aktive
Mitstreiter zu machen, darf auch die
konstruktive Auselnandersetzung
mit dem Thema kein Tabu sein.
Zudem gilt es, den Mitarbeiter zu
aktivem Handeln zu bewegen und
wo immer miglich die perstnliche
Kommunikation mit ihm zu suchen
- dlass dies ein zeitintensives Uinter-
fangen Ist, liegt auf der Hand. Das In-
vestment Johnt aber durchaus, denn
schliefilich wird neben der Sache
auch der Sicherhettsverantwortliche
selbst vermarktet,

Kommunikation ist Aus-
druck der Unternehmenskultur und
erfolgt nach bestimmten impliziten
und expliziten Regeln. Sie darf hin-
sichtlich Form und Inhalt aber ruhig
auch einmal ungewohntes Terrain
beschreiten, um die gewiinschie Auf-
merksamkeit zu schaffen. Dabei st

Ausgangslage Individuelle Pradisposition
Wirkungsstufe 1 Aufmerksamkeit und Wahrnehmung.
Wirkungsstufe 2 Verstehen der Werbebotschaft
Wirkungsstufe 4 Handlung (z. B. Kauf)

Wirkungsstufe 5 Handlungswiederholung

Systematisches Vermarkten - such won Sicherheit - erfalgh lber werichlidene Stufen himveg
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jedoch Fingerspitzengefilhl gefragt,
damit sich der gewiinschte Effekt
nicht ins Gegentell verkehrt.

Fiir Awareness gibt es zudem
nur selten eine elnzige Zielgruppe:
Bei groBeren, besonders bel inter-
national agierenden Unternehmen
kann schnell das halbe oder ganze
Dutzend voll werden. Die fiir die
einzelnen Zielgruppen beschlosse-
nen Awareness-MaBnahmen wollen
dann aber dennoch so koordiniert
sein, dass sich alles zu einem schliis-
sigen Gesamtblld zusammenfiigt.
Damit Systematik, Konsistenz und
die definierten Kommunikationszie-
le errelcht werden, bedarf es elner
zentralen Perstnlichkelt, die ein stets
wachsames Auge auf das Gesamtbild
wie auch ,Time and Budget® der
Awareness-Aktivititen hat,

Kontext-Sicht und
Erfolgskontrolle

Awareness-Kommunikati-
on ist jedoch nur die halbe Miete;
Sle muss in den Gesamtkontext
wMensch im Unternehmen® ein-
gebettet sein. Dieser setzt auf den
Ergebnissen einer Analyse der Un-
ternehmens- und daraus abgeleitet
der Sicherheltskultur auf. Zu diesem
Gesamtrahmen gehdren wiederkeh-
rende Schulungen (in Person oder
{ibers Web), die mit dokumentierba-
rem Erfolg von allen Mitarbeitern zu
durchlaufen sind. Ob das gewiinsch-
te Ziel errelcht wurde, lisst sich dann
mittels verschiedener Befragungs-
und Beobachtungsmethoden beant-
worten (Audits, Social-Engineering-
Assessments, Analyse von Vorfillen
etc.). Die gewonnenen Erkenntnisse
geben wiederum Input Hir weitere
MaBnahmen. Ganzheltliche Awa-
reness-Arbelt ist damit stetige und
langfristig angelegte Kommunika-
tion, Change-Management und in
manchen Fillen ein stiickweit Orga-
nisationsentwicklung.
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Winllen, Witen
und Ednnen sind
in Awarenets-fro-
[fekten wntrennbar
miteinanger

I

WISSEN

KONNEN

WOLLEN

Unternehmen so sicherer und stirker
s machen? Diese Fragen mit  ja” mu
beantworten und entsprechend zu
handeln, dazu bedarf es neben Mut
zur Initiative auch der richtigen Mit-
streiter im eigenen Hause sowie Kon-
sequenz und Ausdaver im Handeln.

Fazit

Interesse fiir Sicherhelt zu
wecken, dieses Interesse in Engage-

ment und Verantwortungshewusst-
sein zu verwandeln sowie Wissen
Zielgruppengerecht zu vermitteln,
das sind wichtige und richtige Aspek-
te von Security-Awareness. Die Hah-
menbedingungen zu schaffen, damit
derart sensibilisierte Mitarbeiter ihr
Wissen und Wollen in der tiglichen
Arbeit auch tatsachlich umsetzen
kinnen, st eine weltere, wenn nicht
die grifre Herausforderung erfolg-
reicher Awareness-Arheit.

Hierbel geht es wm mehr als
nur um Sicherheit: Es geht damm,
hinter die Kulissen menschlichen
Handelns im Unternehmen zu
schauen, Unternehmensprozesse
und -kultur 2u hinterfragen. Dass der
fiar Sicherhelt Verantwortliche dabei
sefnen origlndren Verantwortungs-
bereich verlassen muss und sich
aufl mitunter ungewohntes Terrain
begibt, liegt auf der Hand. Dabei
entsprechend konsequent voranzu-
schreiten, erfordert Mut und Aus-
daver. Dieser Mut fihrt letzten Endes
aber zu den besseren Ergebnissen
nicht nur in Berug auf das Thema Si-
chierheit, sondern auch fir das ganze
Unternehmen - Security-Awareness
wird damit gleichzeitig ein Stick wejt
Unternehmensentwicklung, ]

Dripl-Kaufmann Michael Helisch ist
Trshaaber vonr Hecoum Security AwWareness
Consulting.






